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Checklist

6.2 — Arbeidsovereenkomst
Thema: Personeel | ISO 27002: 6.2 | Gerelateerd: 6.1, 6.6

Doelstelling

Aantonen dat arbeidsovereenkomsten en contracten de informatiebeveiligingsverantwoordelijkheden van
medewerkers en contractors bevatten.

Beveiligingsverplichtingen in contracten

m Bevatten arbeidsovereenkomsten expliciete informatiebeveiligingsverplichtingen?

m Is de geheimhoudingsplicht opgenomen in de arbeidsovereenkomst?

m Is het aanvaardbaar-gebruikbeleid onderdeel van of bijlage bij de arbeidsovereenkomst?
m Zijn de gevolgen van overtreding van beveiligingsregels beschreven in het contract?

m Zijn contracten voor tijdelijk personeel en contractors voorzien van dezelfde beveiligingseisen?

Verantwoordelijkheden en rollen

m Is in het contract beschreven welke beveiligingsverantwoordelijkheden de functie met zich meebrengt?
m Is vastgelegd dat de medewerker verplicht is beveiligingsincidenten te melden?
m Is de verplichting tot naleving van beveiligingsbeleid en -procedures opgenomen?

m Is de verplichting tot deelname aan bewustwordingstraining vastgelegd?

m Is de eigendom van informatie en systemen die tijdens het dienstverband worden gecreéerd geregeld?

m Is vastgelegd hoe de medewerker omgaat met vertrouwelijke informatie van klanten en derden?
m Geldt de geheimhoudingsplicht aantoonbaar ook na beéindiging van het dienstverband?

m Zijn afspraken over intellectueel eigendom juridisch getoetst en actueel?

Beheer en naleving

m Worden contracten bij functiewijziging herzien op beveiligingsverplichtingen?
m Is er een procedure om te controleren of medewerkers het contract hebben gelezen en ondertekend?

m  Worden getekende contracten centraal en veilig bewaard?



m Worden contractsjablonen periodiek herzien op actualiteit (wet- en regelgeving)?

Verantwoordelijke: Datum controle:
Afdeling: Score: /21
Reviewcyclus: m Jaarlijks m Na wijziging m Na incident Status: m Voldoet m Actiepunt m N.v.t.
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