B IOZ KO m p as bio2kompas.nl

Checklist

6.7 — Werken op afstand
Thema: Personeel | ISO 27002: 6.7 | Gerelateerd: 8.1, 6.6

Doelstelling

Aantonen dat de organisatie de risico's van werken op afstand (thuiswerken, mobiel werken) beheerst door passend
beleid, technische maatregelen en bewustwording.

Beleid en kaders

m Is er een vastgesteld beleid voor werken op afstand (thuiswerken/telewerken)?

m Beschrijft het beleid welke informatie en systemen op afstand toegankelijk zijn?

m Is vastgelegd welke beveiligingsmaatregelen medewerkers thuis moeten nemen?

m Zijn de verantwoordelijkheden van de medewerker bij thuiswerken schriftelijk vastgelegd?

m Is het beleid gecommuniceerd aan alle medewerkers die op afstand werken?

Technische maatregelen

m Wordt toegang op afstand uitsluitend via een beveiligde VPN of vergelijkbare oplossing geboden?
m Is multi-factor authenticatie (MFA) verplicht voor toegang op afstand?

m Zijn apparaten die op afstand worden gebruikt voorzien van versleuteling (full-disk encryption)?

m Wordt automatisch vergrendelen van scherm en apparaat afgedwongen?

m Is er mogelijkheid tot remote-wipe bij verlies of diefstal van een apparaat?

Fysieke beveiliging en omgeving

m Zijn medewerkers geinformeerd over risico's van werken in openbare ruimten (shoulder surfing)?
m Is gebruik van onbeveiligde openbare wifi-netwerken verboden of beperkt?
m Worden medewerkers geinstrueerd om vertrouwelijke gesprekken in privéomgeving te voeren?

m Is het beleid voor fysieke beveiliging van apparatuur thuis (opslag, clean desk) beschreven?

Incidenten en handhaving

m Is er een procedure voor het melden van verlies of diefstal van apparatuur op afstand?

m Weten medewerkers hoe zij beveiligingsincidenten bij thuiswerken moeten melden?



m Wordt naleving van het thuiswerkbeleid periodiek gecontroleerd?

m Worden medewerkers die het beleid overtreden hierop aangesproken?

Verantwoordelijke: Datum controle:
Afdeling: Score: 122
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