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Checklist

7.12 – Beveiliging van bekabeling
Thema: Fysiek   |   ISO 27002: 7.12   |   Gerelateerd: 7.8, 7.11

Doelstelling

Aantonen dat stroom- en netwerkkabels worden beschermd tegen interceptie, verstoring en beschadiging.

Fysieke bescherming van bekabeling

■ Zijn netwerk- en stroomkabels beschermd via kabelgoten, -kanalen of verhoogde vloeren?

■ Zijn kabels in publiek toegankelijke ruimten extra beschermd of verborgen?

■ Zijn kabelgoten en -panelen afgesloten om ongeautoriseerde toegang te voorkomen?

■ Worden kabels beschermd tegen mechanische beschadiging (knik, trek, overrijden)?

Scheiding van stroom- en netwerkkabels

■ Zijn stroom- en netwerkkabels gescheiden gelegd om elektromagnetische storing te voorkomen?

■ Zijn kritieke netwerkkabels gescheiden van niet-kritieke kabels?

■ Worden afgeschermde kabels gebruikt in omgevingen met hoge elektromagnetische storing?

■ Is bekabeling naar externe locaties extra beschermd tegen afluisteren?

Labeling en documentatie

■ Zijn alle kabels gelabeld voor eenvoudige identificatie en beheer?

■ Is er een actueel bekabelingsschema beschikbaar voor alle locaties?

■ Worden wijzigingen in bekabeling direct verwerkt in de documentatie?

■ Worden ongeïdentificeerde of ongebruikte kabels periodiek opgespoord en verwijderd?

Inspectie en onderhoud

■ Worden bekabelingsinstallaties periodiek geïnspecteerd op beschadiging en ongeautoriseerde aanpassingen?

■ Worden bevindingen uit inspecties gedocumenteerd en verbeterpunten opgevolgd?

■ Is er een procedure voor het melden van verdachte apparatuur aangesloten op het netwerk?

■ Worden netwerkpoorten in publieke ruimten uitgeschakeld als ze niet in gebruik zijn?



Verantwoordelijke: ______________________________ Datum controle: ____________

Afdeling: ______________________________ Score: ___ / 20

Reviewcyclus: ■ Jaarlijks  ■ Na wijziging  ■ Na incident Status: ■ Voldoet  ■ Actiepunt  ■ N.v.t.

BIO2 Kompas – bio2kompas.nl Control 7.12 | Versie 1.0 | 2026


