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Checklist

7.4 — Fysieke beveiligingsmonitoring
Thema: Fysiek | 1SO 27002: 7.4 | Gerelateerd: 7.1, 7.2

Doelstelling

Aantonen dat fysieke locaties worden gemonitord om ongeautoriseerde toegang, verdacht gedrag en
beveiligingsincidenten te detecteren.

Cameratoezicht (CCTV)

m Is cameratoezicht ingericht bij toegangspunten en kritieke zones?

m Worden camera-opnames bewaard conform de wettelijke retentietermijnen (maximaal 4 weken tenzij incident)?
m Zijn camera's gepositioneerd conform een risicogebaseerde analyse?

m Is het cameratoezicht gemeld bij de Autoriteit Persoonsgegevens indien vereist?

m Worden camerabeelden alleen ingezien door geautoriseerde functionarissen?

Inbraak- en bewegingsdetectie

m Is inbraakdetectie ingericht op kritieke locaties (serverruimten, archieven, hoofdingangen)?
m Worden alarmen direct doorgegeven aan beveiligingspersoneel of meldkamer?
m Worden alarmsystemen periodiek getest op werking?

m Is er een procedure voor opvolging bij een alarm (wie belt, wie gaat ter plaatse)?

Bewaking en patrouilles

m Is er beveiligingspersoneel aanwezig of beschikbaar voor kritieke locaties?
m Worden periodieke patrouilles uitgevoerd op locaties met hoog risico?
m Is er een 24/7 meldpunt voor fysieke beveiligingsincidenten?

m Worden beveiligingsmedewerkers getraind in het herkennen van verdacht gedrag?

Logging en rapportage
m Worden fysieke toegangslogs centraal bewaard en periodiek gereviewd?
m Worden fysieke beveiligingsincidenten geregistreerd en gerapporteerd?

m Worden trends in fysieke incidenten geanalyseerd en gebruikt voor verbeteringen?



m Worden bevindingen uit fysieke beveiligingsmonitoring gerapporteerd aan management?

Verantwoordelijke: Datum controle:
Afdeling: Score: /21
Reviewcyclus: m Jaarlijks m Na wijziging m Na incident Status: m Voldoet m Actiepunt m N.v.t.
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