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Checklist

7.5 — Bescherming tegen fysieke en omgevingsbedreigingen
Thema: Fysiek | 1SO 27002: 7.5 | Gerelateerd: 7.3, 7.6

Doelstelling

Aantonen dat informatieverwerkingsfaciliteiten worden beschermd tegen fysieke bedreigingen zoals brand,
overstroming, storm, aardbeving en andere omgevingsrisico's.

Identificatie van omgevingsbedreigingen

m Zijn relevante fysieke en omgevingsbedreigingen voor de locatie geidentificeerd (brand, overstroming, storm)?
m Is een risicobeoordeling uitgevoerd voor fysieke en omgevingsbedreigingen?
m Worden locatiekeuzes voor nieuwe datacenters of kantoren beoordeeld op omgevingsrisico's?

m Zijn maatregelen afgestemd op de specifieke risico's van de locatie?

Brandpreventie en -bestrijding

m Is branddetectie aanwezig in alle relevante ruimten?

m Is automatische brandblussing aanwezig in serverruimten en datacenters?

m Zijn brandblussers aanwezig en periodiek gecontroleerd?

m Worden brandoefeningen gehouden en zijn vluchtwegen duidelijk aangegeven?

m Worden brandbare materialen niet opgeslagen in of nabij serverruimten?

Water- en vochtschade

m Is waterdetectie aanwezig in serverruimten en kritieke technische ruimten?
m Zijn kritieke systemen niet geplaatst in ruimten met overstromingsrisico?
m Is klimaatbeheersing ingericht om condensvorming te voorkomen?

m Is er een procedure voor het snel verplaatsen van apparatuur bij waterrisico?

Stroom en klimaat

m Is noodstroom (UPS, generator) beschikbaar voor kritieke systemen?
m Worden UPS en generators periodiek getest op werking?

m Is klimaatbeheersing (koeling, luchtbevochtiging) redundant uitgevoerd voor serverruimten?



m Worden stroompieken en -onderbrekingen gemeld als beveiligingsevent?
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