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Checklist

7.6 —Werken in beveiligde zones
Thema: Fysiek | 1SO 27002: 7.6 | Gerelateerd: 7.3, 7.5

Doelstelling

Aantonen dat medewerkers die in beveiligde zones werken zich bewust zijn van de geldende regels en dat deze
worden gehandhaafd.

Regels voor beveiligde zones

m Zijn gedragsregels voor werken in beveiligde zones vastgesteld en gecommuniceerd?
m Is het meenemen van privéapparaten (telefoon, camera) in serverruimten verboden of geregeld?
m Is het fotograferen of filmen in beveiligde zones verboden zonder expliciete toestemming?

m Zijn regels voor het meenemen van informatiedragers (USB, laptop) in en uit beveiligde zones vastgelegd?

Toegang en begeleiding

m Wordt onbegeleide toegang tot beveiligde zones beperkt tot geautoriseerd personeel?
m Worden bezoekers en externe medewerkers altijd begeleid in beveiligde zones?
m Is er toezicht bij werkzaamheden door externe partijen in beveiligde zones?

m Worden werkzaamheden van externe partijen in beveiligde zones gelogd?

Noodprocedures

m Zijn noodprocedures voor beveiligde zones beschikbaar en bekend bij medewerkers?
m Is er een procedure voor evacuatie van beveiligde zones bij calamiteiten?
m Zijn nooduitgangen van beveiligde zones beveiligd maar in nood direct te openen?

m Worden nooduitgangen gemonitord op ongeautoriseerd gebruik?

Handhaving en bewustwording

m Worden medewerkers getraind over de regels voor werken in beveiligde zones?
m Worden overtredingen van regels in beveiligde zones gesignaleerd en opgevolgd?
m Worden beveiligde zones periodiek geinspecteerd op naleving van de regels?

m Worden lessen uit incidenten in beveiligde zones gebruikt om regels te verbeteren?



Verantwoordelijke: Datum controle:

Afdeling: Score: /20

Reviewcyclus: m Jaarlijks m Na wijziging m Na incident Status: m Voldoet m Actiepunt m N.v.t.
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