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Checklist

8.1 — Eindpuntapparaten van gebruikers

Thema: Technisch | 1SO 27002: 8.1 | Gerelateerd: 8.2, 8.7

Doelstelling

Aantonen dat eindpuntapparaten van gebruikers (laptops, smartphones, tablets) worden beheerd en beveiligd om de

vertrouwelijkheid, integriteit en beschikbaarheid van informatie te waarborgen.

Beleid voor eindpuntapparaten

Is er beleid voor het gebruik en beheer van eindpuntapparaten?

Dekt het beleid zowel organisatie-eigendom als persoonlijke apparaten (BYOD)?
Is vastgelegd welke minimale beveiligingseisen gelden voor eindpuntapparaten?
Worden eindpuntapparaten geregistreerd in een centraal apparatenregister?

Is het beleid gecommuniceerd aan alle medewerkers die eindpuntapparaten gebruiken?

Technische beveiligingsmaatregelen

Is full-disk encryptie ingeschakeld op alle laptops en mobiele apparaten?

Is anti-malwaresoftware geinstalleerd en actief op alle eindpuntapparaten?

Worden automatische schermvergrendeling en time-out afgedwongen?

Is automatische update van besturingssysteem en software ingeschakeld of centraal beheerd?

Is remote-wipe mogelijkheid ingericht voor verloren of gestolen apparaten?

Mobile Device Management (MDM)

Is een MDM- of UEM-oplossing ingericht voor centraal beheer van eindpuntapparaten?
Worden beveiligingsconfiguraties via MDM afgedwongen (pincode, encryptie, updates)?
Worden niet-conforme apparaten geblokkeerd van toegang tot bedrijfssystemen?

Is jailbreaking en rooting van apparaten gedetecteerd en geblokkeerd?

BYOD en privégebruik

Is er beleid voor het gebruik van privéapparaten voor werkdoeleinden (BYOD)?

Worden zakelijke en privédata gescheiden op BYOD-apparaten (containerisatie)?



m Is vastgelegd hoe zakelijke data wordt verwijderd van BYOD-apparaten bij uitdiensttreding?

m Zijn medewerkers geinformeerd over de beveiligingseisen voor BYOD?
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